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Pravna napomena

Informacije koje dobijete s priru¢nikom za zastitu podataka, prilozi i primjerci ugovora nisu pravni savjeti niti su zamisljeni kao
takvi. Pokusavamo pruZiti kvalitetnu informaciju, ali ne dajemo nikakve tvrdnje, obecanja ili garancije o preciznosti, potpunosti
ili adekvatnosti politike za zastitu podataka, spomenutih ugovora i/ili spomenutih podataka. Kako pravni savjet mora biti
prilagoden specificnim okolnostima svakog slulaja i zakoni se stalno mijenjaju, niSta sto je pruZeno priru¢nikom za zastitu
podataka, prilozima i primjercima ugovora ne bi trebalo biti koristeno kao zamjena za savjet kompetentnog pravnog savjetnika.
Nadalje, od presudne je vaZnosti napomenuti kako smo traZili najbolje primjere za vjeZbu na internetu, kopirali te dijelove
informacija i prilagodili te dijelove informacija nasim potrebama. Nase izvore informacija moZete nacdi na listi referenca.



Medunarodni prirucnik za zastitu podataka i Pravila
Izjava Predsjednika i izvrSnog direktora Ascendum Central Europe GmbH

Ascendum grupacija je posvecena uskladenju svojeg djelovanja s primjenjivim propisima svugdje gdje
obavlja svoje poslovanje. To je presudno za na$ kontinuirani uspjeh na sve viSe reguliranom
globalnom trzistu, i isto tako odrazava nasu predanost da poslujemo u skladu s najviSim pravnim i
etickim standardima.

Kao tvrtka kéer kompanije bazirane u Portugalu s djelovanjem diljem svijeta, ukljucujuci S.A.D.,
Ascendum je podloZan regulaciji prava Sjedinjenih Americkih Drzava, drZava €lanica Europske Unije, i
drugih drZzava pokrivajuéi informacije koje obradujemo u odnosu na nasSe zaposlenike, korisnike,
dobavljace i druge.

Medunarodna Pravila zastite podataka su namijenjena kako bi vam pomogla da shvatite ove propise.
Premda specificne tehnicke pretpostavke zakona prelaze primjenu ovih pravila, ove pretpostavke
utvrduju ujednacene standarde ponasanja za zaposlenike Ascenduma i njegovih podruznica unutar

Grupe Srednje Europe koje obraduju informacije pokrivene ovim propisima.

U Ascendumu, zahtijevamo potpunu uskladenost s ovim pravilima kako bi pomogli osigurati
pridrzavanje primjenjivim zakonima o privatnosti i sigurnosti podataka.

Zahvaljujem na vasoj pozornosti za ovu vaznu temu.

Ascendum Central Europe GmbH

Dr. Thomas Michael Schmitz
Presjednik i izvrsni direktor
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. Ascendum Pravila za zadtitu podataka’
1.0 Svrha

Ova Pravila definiraju pretpostavke za osiguranje uskladenosti sa zakonima i propisima primjenjivim
na Ascendum Central Europe Grupu pri koristenju i prijenosu osobnih podataka kroz cijelu Ascendum
Central Europe Grupu.

2.0 Doseg

Ascendum Central Europe Grupa je posvecena uskladivanju s primjenjivim zahtjevima za privatnost i
sigurnost podataka u zemljama u kojima Grupa i njene podruznice (,Kompanija“) djeluju. Zbog
razli¢itosti medu ovim nadleznostima, Kompanija je usvojila Pravila zastite podataka koja stvaraju
zajednicke srediSnje vrijednosti, pravila i procedure namijenjene postizanju skoro univerzalne
uskladenosti koja su nadopunjena s alternativnim ili dodatnim pravilima ili implementacijskim
postupcima primjenjivima u onim nadleznostima koje imaju specifi¢cne zahtjeve. Ova Pravila se
primjenjuju na sve zaposlenike na puno i na nepuno radno vrijeme Ascenduma, zaposlenike
podruznica koje su u vecinskom vlasnistvu Ascenduma, zaposlenike zajednic¢kih pothvata, i na sve
dobavljace i prodavace koji prime osobne podatke od Ascenduma, koji imaju pristup osobnim
podacima koje je Ascendum sakupio ili obradio, ili koji pruzaju informacije Ascendumu, nevezano za
geografsku lokaciju.

3.0 Pretpostavke

3.1 Ured za zaStitu podataka

Ascendumov program uskladenosti ¢e nadzirati pojedinci sa znacajnim ovlastima i neovisnoséu. Kako
bi naglasili nasu predanost nadleznim vlastima i neovisnosti nasih napora za nadzor uskladenosti i
kako bi potaknuli efikasnost tih napora, Kompanija je uspostavila Koordinatora za obradu podataka.

3.1.1 Glavni koordinator za uskladenje Ascenduma ce koordinirati Koordinatora zastite podataka.
3.1.2 Obveze ovih koordinatora zastite podataka su postavljene ovim Pravilima i implementiraju
procedure koje ¢e Ured za zasStitu podataka usvojiti, kao i bilo koje druge obveze naloZene
primjenjivim propisima koje ¢e obavljati odredeni koordinator zastite podataka, ukljuc¢ujuéi najmanje
sljedece:

3.1.2.1 Odredivanje postoji |li obveza obavjeStavanja jednog ili viSe nadleinih tijela za zastitu
podataka temeljem trenutnih ili namjeravanih aktivnosti obrade podataka Kompanije.

3.1.2.2 Izvrsavanje bilo koje obavijesti i odrzavanje takvih obavijesti u tijeku.

3.1.2.3 Dizajniranje i implementacija programa za osposobljavanje zaposlenika u odnosu na pravila i
procedure zastite podataka.

3.1.2.4 Ustanovljivanje procedura i standardnih ugovornih odredaba radi ostvarivanja uskladenosti s
ovim Pravilima od prodavatelja, dobavlja¢a, i trecih osoba koje prime osobne podatke od
Ascenduma, koje imaju pristup osobnim podacima koje je prikupio ili obradio Ascendum, ili koji
pruzaju informaciju Ascendumu, nevezano za njihovu geografsku lokaciju.

3.1.2.5 Ustanovljivanje mehanizama za povremene revizije uskladenosti s ovim Pravilima, postupcima
implementacije i primjenjivim popisima.

3.1.2.6 Ustavnovljivanje, odrzavanje, i koriStenje sustava za brze i adekvatne odgovore na zahtjeve
Ispitanika kojima koriste svoja prava.

1
“Visteon (2013): Medunarodna pravila za zastitu podataka, https://www.visteon.com/utils/media/privacy.pdf, zadnji put pristupljeno 27.04.2018, u 11:45”



https://www.visteon.com/utils/media/privacy.pdf

3.1.2.7 Osiguravanje da se program uskladenosti Ascenduma odrzava azurnim.

3.1.2.8 Informiranje starijih menadZera, djelatnika, i direktora Kompanije o potencijalnim
korporativnim i osobnim gradanskim i kaznenim sankcijama koje mogu biti odredene protiv
Kompanije i/ili njezinih zaposlenika zbog krienja primjenjivih zakona o zastiti podataka.

3.2 Nacela zastite podataka

Kompanija je usvojila sljedeéa nacela radi uredenja koriStenja, sakupljanja i prijenosa osobnih
podataka, osim za slucajeve kada je pojedinacno uredeno ovim Pravilima drugacije ili kada je to
obvezatno na temelju primjenjivih zakona:

3.2.1 Osobni podaci ¢e se obradivati samo posteno i zakonito.

3.2.2 Osobni podaci ¢e se prikupljati samo za specifi¢ne, eksplicitne, zakonite i legitimne svrhe, i nece
se dalje obradivati ni na koji nacin koji nije kompatibilan s tim svrhama.

3.2.3 Osobni podaci ¢e biti adekvatni, relevantni i nece prekoracivati potrebu u odnosu na svrhu za
koju se prikupljaju i/ili obraduju.

3.2.4 Osobni podaci ¢e biti toéni, cjeloviti i u tijeku Sto je u skladu sa svrhom za koju se prikupljaju i/ili
obraduju.

3.2.5 Osobni podaci se nece Cuvati u obliku koji dopusta identifikaciju Ispitanika na dulje vremena od
onoga koje je nuzno za ostvarivanje dozvoljene svrhe.

3.2.6 Osobni podaci se nece prikupljati ni obradivati osim ako:

3.2.6.1 je Ispitanik pruZio valjani, informirani pristanak, vidi Odjel 3.3.;

3.2.6.2 je obrada nuzna za ostvarivanje ugovora kojeg je ugovorna strana lIspitanik ili kako bi se
poduzeli koraci na zahtjev Ispitanika prije stupanja u ugovorni odnos;

3.2.6.3 Obrada je nuzna za uskladivanje s Ascendumovim pravnim obvezama;

3.2.6.4 Obrada je nuzna kako bi se zastitili presudni interesi Ispitanika;

3.2.6.5 Obrada je nuzna za izvrSavanje zadatka koji se provode u javhom interesu ili radi izvrSavanja
sluzbene vlasti povjerene Kontroloru podataka ili trecoj osobi kojoj su podaci dani; ili

3.2.6.6 Obrada je nuzna za legitimne interese Ascenduma ili trece osobe ili osoba kojima su podaci
dani, osim ako osnovna prava i slobode Ispitanika prevladavaju nad tim interesima.

3.2.7 Osobni podaci ce se skupljati i obradivati u skladu s pravima Ispitanika, vidi Odjel 3.8.

3.2.8 Primjerene fizicke, tehnicke i proceduralne mjere ¢e se poduzeti kako bi se:

(i) sprijecilo i/ili identificiralo neovlasteno ili nezakonito skupljanje, obradivanje, prijenos osobnih
podataka; i

(i) sprijecio slucajan gubitak ili unistenje, ili oste¢enje osobnih podataka. Vidi Odjel 7.0.

3.3 Pristanci

3.3.1 Da bi bio valjan, pristanak mora biti informiran, izricit, i slobodno dan.

3.3.2 Ako se pristanak dobiva s ostalim pisanim izjavama, zahtjev za pristanak mora biti uocljiv.

3.3.3 Pristanak u odnosu na Osjetljive podatke mora se odnositi izricito na te podatke.

3.3.3.1 Pristanak mora biti opoziv.

3.3.3.2 Sustav pristanka ¢e ukljucivati odredbe koje utvrduju koje objave bi trebale ili morale biti
ucinjene kako bi se dobio valjan pristanak te koje dokumentiraju o vrijeme, metodu i sadriaj
ucinjenih objava, kao i valjanost, doseg, i volju danih pristanaka.

3.4 Prijenosi trecim osobama

3.4.1 Osobni podaci se neée prenositi drugom tijelu, drzavi ili teritoriju, osim ako se ne provedu
razumni i adekvatni koraci kako bi se odrzala potrebna razina zastite podataka.

3.4.2 Osobni podaci se mogu prenositi tre¢cim osobama samo zbog razloga koji su u skladu s ciljevima
zbog kojih su podaci izvorno prikupljeni ili zbog drugih razloga koje zakon dopusta.

3.4.3 Svi Osjetljivi podaci preneseni izvan Kompanije ili preko javnih komunikacijskih mreza ¢ée se
anonimizirati ili ¢e se zastititi od neovlastenog pristupa koristenjem enkripcije.



3.4.4 Svi prijenosi Osobnih podataka tre¢im osobama radi daljnje obrade ¢e biti podlozni pisanim
sporazumima. Ured zastite podataka ¢e, u suradnji s odvjetnicima, razviti standardne odredbe i
uvjete koji se mogu koristiti u te svrhe.

3.4.5 Osobni podaci EU se nece prenositi u drzavu ili teritorij izvan Europskog Ekonomskog Podrucja
osim ako se prijenos ne obavlja u drzavu ili teritorij za kojega je EU priznala da ima adekvatni nivo
pravne zastite za prava i slobode Ispitanika u odnosu na obradu osobnih podataka ili je prijenos
ucinjen u suglasnosti s jednim od mehanizama koje EU prepoznaje da pruza adekvatnu zastitu kada
se prijenosi obavljaju drzavama ili teritorijima koji nemaju adekvatnu razinu pravne zastite.

3.4.5.1 Unato¢ odredbama pododijela 3.4.4. i 3.4.5., Osobni podaci mogu se prenijeti gdjegod se
primjenjuje sljedede:

(a) Ispitanik je dao pristanak na predloZeni prijenos;

(b) Prijenos je nuZan za ispunjenje ugovora izmedu Ispitanika i Kompanije, ili za provodenje
predugovornih mjera poduzetih u odgovoru na zahtjev Ispitanika;

(c) Prijenos je nuzan za zavrSetak ili izvrSenje ugovora sklopljenog u interesu Ispitanika izmedu
Kompanije i trece strane;

(d) Prijenos je nuzan ili zakonski obvezan radi razloga od vaznog javnog interesa, ili za ustanovljenje,
provodenije ili zastitu od pravnih zahtjeva;

(e) Prijenos je obvezan na temelju zakona;

(f) Prijenos je nuzan kako bi se zastitili presudni interesi Ispitanika; ili

(g) Prijenos je ucinjen izmedu registra koji je prema zakonima ili regulacijama namijenjen pruzanju
informacija javnosti i koji je otvoren za pristup javnosti ili bilo kojoj osobi koja moze dokazati legitimni
interes.

3.5 Prevencija novih ili proSirenih neuskladenih aktivnosti

3.5.1 Ni jedno novo ili prosSireno djelovanje prikupljanja ili obrade koje ukljucuje Osjetljive podatke se
ne moze poduzeti bez prijasnjeg prikupljanja odobrenja od Koordinatora zastite podataka.

3.5.2 Kako bi se dobilo odobrenje, poslovna jedinica ¢e pruZiti Koordinatoru zastite podataka
informacije identificirane u formularu procjene obrade podataka i bilo koje druge informacije koje
Koordinator zastite podataka zatrazi.

3.5.3 Informacijsko tehnoloski odjel Kompanije, u suradnji s Koordinatorom zastite podataka, ce
uspostaviti proceduru radi procjene utjecaja svake nove uporabe tehnologije na privatnost i sigurnost
Osobnih podataka. Informacijsko tehnoloski odjel ¢e ukljuditi takvu procjenu za svaki tako predlozen
novi ili prosireni nacin uporabe tehnoloskih resursa u svojem procesu revizije primjene i pruZziti ce
takve procjene Koordinatoru zastite podataka.

3.5.4 Zaposlenici na svim razinama Kompanije ¢e primijeniti sljedeée smjernice prilikom izrade novih
sustava, nacina uporabe ili procesa koji uklju¢uju Osobne podatke i/ili revidiraju ili prosiruju trenutne
aktivnosti koje uklju€uju prikupljanje ili obradu Osobnih podataka:

3.5.4.1 Prikupljanje i koriStenje Osobnih podataka ce se izbjegavati ili ograniciti kada god to bude
razumno moguce.

3.5.4.2 Osobni podaci ¢e se anonimizirati kada svrha prikupljanja podataka ili obrade podataka moze
biti ostvarena uz razumne troskove bez odrZavanja osobne identifikacije.

3.5.4.3 Svrha ili svrhe prikupljanja ili obrade Osobnih podataka ée biti izricito identificirane od strane
poslovne jedinice koja priprema bilo koji novi ili proSireni oblik aktivnosti ili funkciju prikupljanja i
obrade podataka.

3.5.4.4 Osobni podaci se mogu iskoristiti samo u svrhe za koje su izvorno prikupljeni, kao i za
povijesne, statisticke, znanstvene ili pravno naloZene svrhe, osim ako je Ispitanik dao pristanak ili ako
je primjenjiva iznimka postavljena u Odjelu 3.2.6.

3.6 Obavijesti u trenutku prikupljanja podataka
3.6.1 Prikladne obavijesti ¢e se izvrsiti u vrijeme kada se zatraZi od Ispitanika da dade svoj pristanak
za prikupljanje ili obradu Osobnih podataka, i kada god se Osobni podaci prikupljaju.



3.6.2 Ispitanik mora biti obavijesten o specifi¢nim informacijama i/ili o njima mora biti obavijeStena
bilo koja druga osoba od koje se Osobni podaci prikupljaju u trenutku prikupljanja, osim ako Ispitanik
nije ve¢ o tome bio obavijesten. Poslovna jedinica koja prikuplja informacije, u suradnji s
Koordinatorom zastite podataka, mora ustanoviti tehnicke ili administrativne mjere za
dokumentiranje ¢injenice da je Ispitanik ve¢ bio obavijesten i na koji nacin.

3.6.3 Naprijed navedeni zahtjevi za obavjeStavanje se neée primijeniti ondje gdje se obavijest nije
mogla izvrsiti na razuman nacin u skladu s razmjernim troSkovima i trudom u odnosu na vaZnost
predloZzene obrade, ili gdje primjenjivi propisi dozvoljavaju iznimku za pretpostavke za obavijest i/ili
pristanak.

3.6.4 Ako ne dolazi do primjene iznimaka, sljedece informacije moraju biti pruzene Ispitaniku i/ili bilo
kojoj drugoj osobi od koje se Osobni podaci dobivaju u vrijeme prikupljanja:

3.6.4.1 Ime i adresa Kontrolora podataka i, ako je imenovan, ime i adresa unutar-drzavnog zastupnika
za privatnost podataka unutar drzave c¢lanice EU voditelja obrade podataka.

3.6.4.2 Svrha (svrhe) prikupljanja, obrade i prijenosa podataka.

3.6.4.3 Da li je izvor podataka pod obvezom pribaviti podatke i posljedice u slucaju da to ne napravi.
3.6.4.4 Identitete, ili bar kategorije, fizickih i pravnih osoba koje ¢e ili bi mogle primiti podatke.
3.6.4.5 MoZe li dodi do prijenosa podataka izvan Europskog ekonomskog podrucja i, ako da, mogu li ti
prijenosi biti u drzavu koja nije bila odredena da ima adekvatne zakone o zastiti podataka prema EU.
3.6.4.6 Uvjeti prijenosa, kao primjerice obavlja li se prijenos sukladno proceduri koju je odobrilo
Vijeée rada, prema ugovoru koji utjelovljuje Primjere ugovornih odredbi EU Komisije, Procedure
Sigurne luke S.A.D.-a ili neki drugi mehanizam.

3.6.4.7 Pravo Ispitanika da pristupi, dobije primjerak, izbriSe i ispravi podatke i sredstva za
ostvarivanje tih prava.

3.6.4.8 Koliko dugo Ascendum pretpostavlja da ¢e se Osobni podaci zadrzati.

3.6.4.9 Procedure dostupne za rjeSavanje bilo kakvih sporova oko obrade osobnih podataka
Ispitanika.

3.6.4.10 Bilo koje druge informacije nuzne radi garancije "posStene obrade". Primjerice, gdje se
podatak namjerava koristiti na nacin koji nije ocigledan Ispitaniku, a o kojem bi trebao biti
obavijesten.

3.6.5 Ove obavijesti se trebaju dati Sto prije moguce, i po mogucnosti u trenutku prvog kontakta s
Ispitanikom. U slucaju zaposlenika, obavijesti se trebaju dati u ugovoru o radu (ako postoji). Prikladne
obavijesti bi trebale biti dane i u svakom formularu za prijavu na posao ili priru¢niku za zaposlenike.
Obavijesti se moraju pruziti na nacin da se privuce pozornost na njih.

3.6.6 Obavijesti se mogu dati usmeno, elektronski, putem unutarnjeg sustava Kompanije ili pismeno.
Ako se daju usmeno, osoba koja daje obavijesti mora koristiti odgovarajuce biljeske ili formular koji je
unaprijed odobrio Koordinator zastite podataka. Potvrda ili formular se treba zadrZati zajedno sa
suvremenim arhivom koji utvrduje nacin, datum, sadrzaj i metodu obavjestavanja.

3.6.7 Ako se u pocetku daju neadekvatne obavijesti, dodatne obavijesti mogu biti ucinjene naknadno,
a nacin, datum, sadrzZaj i metoda ovih naknadnih obavijesti ¢e biti zabiljezen.

3.7 Izvori osobnih podataka

3.7.1 Osobni podatak ée se prikupljati samo od Ispitanika osim ako narav poslovne svrhe nalaze
skupljanje podataka od ostalih osoba ili tijela, ili ako prikupljanje od Ispitanika trazi nerazmjeran trud,
ili ako se prikupljanje podataka vrsi pod hitnim okolnostima kako bi se zastitili interesi Ispitanika ili
kako bi se sprijecili veliki gubici ili ozljede drugoj osobi.

3.7.2 Ako se Osobni podaci prikupljaju osobe koje nisu Ispitanik, Ispitanik mora biti obavijeSten o
sljedeéim stvarima, osim ako Ispitanik nije primio potrebne informacije kroz druga sredstva, ili ako bi
obavijest trazila nerazmjerni trud ili ako zakon izri¢ito nalaZze prikupljanje, obradu ili prijenos Osobnih
podataka:

3.7.2.1 Cinjenica prikupljanja, obrade ili prijenosa podataka koju izvrava Kontrolor podataka;

3.7.2.2 Priroda i svrha obrade;

3.7.2.3 Primatelji ili kategorije primatelja podataka;



3.7.2.4 Porijeklo podataka; i

3.7.2.5 Informacije odredene u Odjelu 3.6.4. iznad.

3.7.3 Poslovna jedinica, u suradnji s Uredom za zastitu podataka, ¢e napraviti formular ili sustav kako
3.7.4 Obavijest Ispitaniku treba nastupiti brzo, ali ni u kojem sluéaju kasnije od 3 mjeseca od prvog
prikupljanja podataka ili snimanja Osobnog podatka od Kompanije.

3.8 Prava Ispitanika

3.8.1 Koordinator zastite podataka ¢e ustanoviti sustav kako bi omogucio i olakSao izvrSavanje prava

pristupa, sprjecavanja, brisanja, protivljenja, ispravljanja Ispitanika i, gdje je to prikladno ili potrebno

prema primjenjivim propisima, ustanovit ¢e sustav radi davanja obavijesti o neprikladnoj izloZenosti

Osobnih podataka.

3.8.2 Ispitanici ¢e biti ovlasteni dobiti sljedece informacije o vlastitim Osobnim podacima na zahtjev

postavljen u skladu s razumnim pravilima i procedurama koje su ustanovljene, i izloZene u pisanom

obliku, od strane Koordinatora zastite podataka:

3.8.2.1 Da li je Kompanija spremila Osobne podatke koji se odnose na Ispitanika.

3.8.2.2 Da li je ikoji od podataka Osjetljiv podatak.

3.8.2.3 Izvor (izvori) podataka, ako su poznati.

3.8.2.4 Primatelji ili kategorije primatelja kojima su podaci dani ili mogli biti dani.

3.8.2.5 Svrha prikupljanja, obrade, koristenja i pohrane podataka.

3.8.2.6 Fizicki primjerak podataka u razumljivom obliku.

3.8.3 Kompanija ¢e pruZiti svoj odgovor na zahtjev iz Odjela 3.8.2. unutar 40 dana od dana kada

Kompanija primi pisani zahtjev Ispitanika i adekvatnu potvrdu da je podnositelj zahtjeva Ispitanik ili

ovlasteni pravni zastupnik.

3.8.4 Ispitanici ¢e imati pravo zahtijevati od Kompanije da ispravi ili nadopuni pogresne,

zavaravajuce, zastarjele ili nepotpune Osobne podatke.

3.8.5 Zahtjevi za pristup ili ispravak Osobnih podataka ¢e biti usmjeren, prema izboru Ispitanika,

menadZeru poslovne jedinice odgovorne za Osobni podatak ili Koordinatoru zastite podataka.

3.8.6 Sve poslovne jedinice koje primaju zahtjev Ispitanika za pristup Osobnim podacima ée o tome

obavijestiti Koordinatora zastite podataka.

3.8.7 Ured zastite podataka ¢e uspostaviti sustav za biljeZenje svakog zahtjeva pod ovim Odjelom u

trenutku zaprimanja i zabiljeZit ¢e datum odgovora.

3.8.8 Ako Kompanija ne moze u potpunosti odgovoriti na zahtjev unutar zaprije¢enog vremena, tada

¢e odgovorna poslovna jedinica ili Ured za zaStitu podataka u svakom sludaju pruZiti sljedece

informacije unutar zaprije¢enog vremena:

e  Potvrdu primitka zahtjeva

e Obavijest o informacijama koje su pronadene do trenutka izdavanja obavijesti.

e Identifikaciju bilo koje od zahtijevanih informacija ili modifikaciju koju Kompanija nece prufziti,
razloge za odbijanje, i procedure za Zalbu na tu odluku unutar Kompanije, ako postoji ta
moguénost.

e Procjenu datuma do kojega Ce se preostali odgovori dati.

e Izjavu ili procjenu troSkova koje ce trebati platiti Ispitanik.

e Ime i kontakt informaciju od pojedinca koga Ispitanik moZe kontaktirati za nove obavijesti.

3.8.9 Kada pruzanje informacija o Ispitaniku predstavlja davanje Osobnih podataka o drugom

pojedincu, poslovna jedinica koja obraduje takav zahtjev mora pregledati podatke i urediti ili zadrzati

informacije ako bi to bilo nuzno ili prikladno za zastitu prava te druge osobe.

3.8.10 Kompanija neée naplacivati zaposlenicima za pruZanje informacija navedenih iznad.

Koordinator zastite podataka moZe uspostaviti razumne naknade kako bi pokrio troskove odgovora

na zahtjeve Ispitanika koji nisu zaposlenici.

3.8.11 Koordinator zaStite podataka moZe uspostaviti procedure kako bi razabrao i odbio napasno

opteredujuce ili ponavljajuce zahtjeve Ispitanika ili one zahtjeve ucinjene u njegovo ime.
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3.9 Automatska odluka

Ako se poslovna jedinica upusti u bilo kakvo odlucivanje ucinjeno iskljucivo na automatiziranoj
primjeni unaprijed odredenih pravila, Ispitanici moraju o tome biti obavijeSteni. Ispitanici moraju
imati mogucnost

(i) pregledati logiku koju koristi automatizirani sustav,

(ii) nadopuniti automatizirani sustav s dodatnim podacima i

(iii) zatraziti pregled automatizirane odluke od strane pojedinca.

3.10 Osjetljivi podaci

3.10.1 Osjetljivi podaci se ne mogu obradivati osim ako:

3.10.1.1 Takvo obradivanje nije posebno ovlasteno ili obavezno po zakonu

3.10.1.2 Ispitanik izri¢ito na to pristane

3.10.1.3 Obrada je potrebna za preventivhu medicinu, medicinsku dijagnozu ili zdravstveni tretman;
pod uvjetom da se podaci obraduju po stru¢njaku za zdravlje koji podlijeze nacionalnim zakonima ili
pravilima s obvezom profesionalne tajne ili po drugoj osobi s jednakom obvezom tajnosti. Ako se
Kompanija oslanja na ovakvu medicinsku iznimku, svi ugovori sa zaposlenima i neovisnim
ugovornicima koji ¢e imati pristup Osjetljivim podacima moraju imati zahtjeve povjerljivosti jednake
onima koji se namedu strucnjacima za zdravlje.

3.10.1.4 Ako je Ispitanik fizicki ili pravno nesposoban za davanje suglasnosti, ali je obrada nuzna radi
zasStite presudnih interesa Ispitanika. Ova iznimka se moZe primijeniti, primjerice, gdje je hitna
medicinska njega potrebna.

3.10.1.5 Podaci koji se odnose na kaznene prijestupe mogu biti obradeni samo pod kontrolom
sluZbene vlasti

3.10.2 Ako se Kompanija oslanja na jednu od ovih iznimaka kako bi bila ovlastena za obradu
Osjetljivih podataka, iznimka na koju se poziva i osnova za iznimku treba biti zabiljezena zajedno s
podacima.

3.11 Izravno oglasavanje

Kada se Osobni podaci prenose radi izravnog oglasavanija, Ispitanik treba imati mogucnost , opt-outa”
od toga da se njegovi/njezini podaci koriste za takve svrhe u bilo kojoj fazi.

3.12 Osiguravanje kvalitete podataka

3.12.1 Svaka poslovna jedinica ¢e poduzeti potrebne korake kako bi osigurala da Osobni podaci koje
prikuplja ili obraduje budu potpuni i to¢ni u prvom stupnju. Podaci moraju biti to¢ni i obnavljani na
nacin da bi dali pravu sliku trenutne situacije o Ispitaniku.

3.12.2 Kompanija ¢e ispraviti podatke za koje zna da su pogresni, neto¢ni, nepotpuni, dvojaki,
navodedi ili zastarjeli, ¢ak i ako Ispitanik ne zatrazi ispravak. Neto¢ni podaci moraju biti izbrisani i
zamijenjeni to¢nima ili nadopunjenima.

3.12.3 Osobni podaci se moraju ¢uvati samo na razdoblje nuzno za dopustene svrhe. Kada se definira
dopustena svrha podataka, poslovna jedinica ¢e ustanoviti krajnji rok ili datum revizije za tu
odredenu svrhu.

3.12.4 Osobni podaci trebaju biti izbrisani ako njihova pohrana krsi pravila zastite podataka ili ako
znanje o podacima viSe nije potrebno Kompaniji ili ako je to u korist Ispitanika.

3.12.5 Osobni podaci trebaju biti zablokirani, prije nego budu izbrisani, ako zakon brani brisanje, ako
bi brisanje umanijilo legitimne interese Ispitanika, ako brisanje nije moguce bez nerazmjernog truda
obzirom na specifican nacin skladistenja; ili ako Ispitanik osporava da su podaci to¢ni i ne moze se
utvrditi jesu li tocni ili netocni.

3.13 Obavijest o ispravku

Ako se Osobni podaci isprave, Kontrolor podataka mora obavijestiti bilo koga kome je podatak
prenesen da je podatak ispravljen.
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3.14 Proporcionalnost
Ova pravila ée se primijeniti na razuman nacin, uz razmjeran trud i troSak u odnosu na vaznost
predloZenih nacina obrade i osjetljivosti podataka o kojima se radi.

4.0 Obavijest

Obavijest nadleznima za privatnost podataka u odnosu na Ascendumove aktivnosti

obrade

Ascendum nece obradivati Osobne podatke bez obavijesti nadleznim tijelima zastite podataka u
nadleznostima koje zahtijevaju takve podatke. Koordinator zastite podataka ¢e obavijesti drzati
azurnima u svakom trenutku.

5.0 Koristenje trecih osoba za obradu podataka.

5.1 Pretpostavke za koriStenje tre¢ih osoba za obradu podataka. Kada se Kompanija oslanja na
druge da joj pomogne u njenim aktivnostima obrade podataka, Kompanija ¢e izabrati obradivaca
podataka koji pruza dovoljno mjera osiguranja i poduzima razumne korake kako bi osigurao
uskladenost s tim mjerama.

5.2 Pisani ugovori za trece osobe za obradu podataka. Ascendum ¢e uéi u pisani ugovorni odnos
sa svakom osobom za obradu podataka obvezujuci ga da se uskladi sa zahtjevima zastite i sigurnosti
podataka koja su nametnuta Ascendumu lokalnom legislativom.

5.3 Revizije za trece osobe za obradu podataka. Kao dio Ascendumovog unutarnjeg procesa
revizije, Ascendum c¢e obavljati redovite provjere treéih osoba za obradu podataka, posebice u
odnosu na mjere sigurnosti.

6.0 Obavijest Direktorima, menadzerima, i sluZzbenicima o potencijalnim sankcijama

za neuskladenost

Ured za zastitu podataka ¢e obavijestiti direktore, menadZere i ostale sluzbenike Ascenduma da:

i) neuskladenost s relevantnom legislativom zastite podataka moze biti povod za kaznenu i gradansku
odgovornost, sto moze ukljucivati novéane kazne, kazne zatvora i naknadu Stete; i

ii) mogu biti osobno odgovorni kada Ascendum prijestup pocini s njihovim pristankom ili presutnim
pristankom ili se krSenje moZze pripisati bilo kakvom nemaru s njihove strane.

7.0 Sigurnost podataka

7.1 Fizicke, tehnicke i organizacijske mjere sigurnosti

7.1.1 Kompanija ¢e usvojiti fizicke, tehnicke, i organizacijske mjere kako bi osigurala sigurnost
Osobnih podataka, ukljucivo i prevenciju njihova mijenjanja, gubitka, oStecenja, neovlastene obrade
ili pristupa, imajuéi na umu stanje tehnologije, prirodu podataka i rizike kojima su izloZeni kroz
ljudsku djelatnost ili fizicku ili prirodnu okolinu.

7.1.2 Adekvatne mjere sigurnosti trebaju ukljucivati sljedece:

7.1.2.1 Kontrola ulaska: Prevencija neovlastenih osoba da zadobiju pristup sustavima obrade
podataka u kojima se obraduju Osobni podaci.

7.1.2.2 Kontrola pristupa: Prevencija koristenja sustava obrade podataka od neovlastenih osoba.
7.1.2.3 Kontrola prilaza: Prevencija osoba koje su ovlastene koristiti sustav obrade podataka od
prilaza podacima koji su izvan njihovih potreba i odobrenja. Ovo ukljucuje spre¢avanje neovlastenog
¢itanja, kopiranja, modificiranja ili micanja za vrijeme obrade i koristenja ili poslije pohrane.

7.1.2.4 Kontrola obavjestavanja: Osiguravanje da Osobni podaci u tijeku elektronskog prijenosa
tijekom transporta ili za vrijeme pohrane na nosacu podataka ne mogu biti procitani, kopirani,
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modificirani ili maknuti bez ovlastenja, i pruzanje mehanizma za provjeru kako bi se ustanovilo tko je
ovlasten primiti ili tko je primio informacije.

7.1.2.5 Kontrola ulaznih informacija: Osiguravanje da se mozZe naknadno provijeriti i utvrditi da li su i
od koga Osobni podaci dirani, modificirani ili maknuti iz sustava obrade podataka.

7.1.2.6 Kontrola poslova: Osiguravanje da u slu¢aju naru¢ene obrade Osobnih podataka, podaci mogu
biti obradivani samo u skladu s uputama Kontrolora podataka.

7.1.2.7 Kontrola dostupnosti: Osiguravanje da su Osobni podaci zasticeni od nezZeljenog unistenja ili
gubitka.

7.1.2.8 Kontrola koriStenja: Osiguranje da se podaci prikupljeni u razli¢ite svrhe mogu obradivati
odvojeno i da ce se tako i obradivati.

7.1.2.9 Kontrola dugotrajnosti: Osiguravanje da se podaci ne drze dulje nego $to je potrebno,
ukljucivo i obvezivanje da se podaci preneseni na tre¢e osobe vraéaju ili uniste.

7.2 Ugovori o tajnosti sa zaposlenicima. Sve osobe uklju¢ene u bilo kojem stadiju obrade Osobnih
podatka trebaju izricito biti podvrgnute obvezi tajnosti koja se treba nastaviti i nakon $to se radni
odnos prekine.

8.0 RjeSavanje sporova

8.1 Zaposlenici

8.1.1 Zaposlenici s upitima ili primjedbama oko obrade njihovih Osobnih podataka trebaju prvo
raspraviti to s neposredno nadredenima. Ako Ispitanik ne Zeli postaviti upit ili primjedbu s
neposredno nadredenim, ili ako nadredeni i Ispitanik nisu u moguénosti posti¢i zadovoljavajuce
rieSenje postavljenih problema, zaposlenik treba problem prijaviti u pisanom obliku Koordinatoru za
zastitu podataka.

8.1.2 Ako se problem ne moZe rijesiti kroz konzultacije s zaposlenikovim nadredenim ili
Koordinatorom za zastitu podataka, rijesit ¢e se na sljedeéi nacin:

8.1.2.1 Kroz Proceduru zajednicke odluke gdje se ona moZe primijeniti, ili kroz drugi sli¢an ne sudski
postupak koji je uspostavljen primjenjivim radnim sporazumima, sporazumom sindikata ili
odredbama statuta koje se mogu primijeniti na pojedine osobe.

8.1.2.2 U slucaju podataka ljudskih resursa koji se odnose na zaposlenike u Europskoj uniji, zaposlenik
koji nije zadovoljan s rezultatima unutarnje revizije, prigovora i postupka Zalbi (ili bilo kojeg drugog
postupka za rjeSavanje prituzbi reguliranim ugovorom sa trgovinskom unijom) ¢e biti upucéen na
drzavu ili nacionalno ovlasteno tijelo za zastitu podataka ili rada u nadleznosti prema mjestu rada
zaposlenika.

8.2 Osobe koje nisu zaposlenici.

Osobe koje nisu zaposlenici s upitima ili prituzbama oko obrade njihovih Osobnih podataka trebaju
dati na znanje sporno pitanje Koordinatoru zastite podataka u pisanom obliku. Svi sporovi koji se ticu
obrade Osobnih podataka osoba koje nisu zaposlenici ¢e se rjeSavati kroz arbitrazu.

8.3 Zalbe.

Ako se problem ne rijeSi kroz konzultacije s nadredenim Ispitanika ili Koordinatorom zastite
podataka, ili kroz druge mehanizme pod postoje¢im ugovorima o radu, sporazumima sindikata ili
odredbama statuta, tada Ispitanik moZe, prema svom izboru, traZiti obesteéenje kroz medijaciju,
obvezujuéu arbitrazu, parnicenje, ili prigovor ovlastenom tijelu za zastitu podataka koje ima
nadleznost (kako je dozvoljeno primjenjivim pravom ili procedurom).
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9.0 Osposobljavanje.

Svaka poslovna jedinica ¢e pruziti osposobljavanje kako bi naucila ili ponovno naglasila procedure

vezane za privatnost i sigurnost. Te procedure ¢e se postaviti u pisanim smjernicama zaposlenicima i

ukljucivat ¢e najmanje sljedede:

e Duinost svakog zaposlenika da koristi i dopusti koristenje Osobnih podataka samo po naredbi
ovlastenih osoba i samo za ovlastene svrhe;

e Nacela zastite podataka uspostavljena u Odjelu 3.2;

e SadrZaje ovih Pravila;

e (Odnos izmedu ovih pravila i ostalih Ascendumovih pravila, ukljuujuc¢i bez ograni¢enja ona
navedena u odjelu 10.2.;

e Potrebu za ispravnim koristenjem formulara i postupaka prihvacéenih i uvedenih ovim Pravilima;

e Ispravno koriStenje lozinkama, sigurnosnim tokenima i ostalim mehanizmima pristupa;

e VaZnost ogranifavanja pristupa Osobnim podacima, kao koriStenje lozinkom zasti¢enih ¢uvara
ekrana, odjavljivanja kada se informacija ne koristi ili pazi po ovlastenoj osobi;

e Sigurno skladistenje rucnih datoteka, ispisa i elektronskih medija pohrane;

e Opdenitu zabranu prijenosa Osobnih podataka izvan interne mreze i fizickog uredskog porstora;

e Pravilno rjeSavanje povjerljivih datoteka rezanjem, i slicno;

e Posebni rizici povezani s pojedinim aktivhostima.

9.1 Osposobljavanje menadzera prvog i drugog reda

Ascendum Central Europe Grupa je posvecena uskladivanju s primjenjivim zahtjevima za zastitu
podataka i sigurnosti u drzavama u kojima ona i njihove podruznice ("Kompanija") djeluju.

Stoga Ascendum pruZa za svoje menadZere prvog i drugog reda sljedece treninge:

1. Profesionalni osnovni trening zastite podataka
2. Godisnje upute za zastitu podataka
3. Obnavljanje treninga zastite podataka (ako je potrebno)

9.2 Osposobljavanje redovnih zaposlenika

Za redovne zaposlenike ¢e se pruziti sljedeci treninzi za zastitu podataka, ako zaposlenici rade s
osjetljivim kadrovima:

1. Profesionalni osnovni trening zastite podataka
2. Godi$nje upute za zastitu podataka
3. Obnavljanje treninga zastite podataka (ako je potrebno)

10.0 Posebna pravila za pojedine drzave.

10.1 Specifi¢na pravila drzave.
Ured zastite podataka moZe objaviti smjernice koje se primjenjuju u pojedinim drZzavama.

10.2 Integracija s ostalim Ascendum pravilima.

Ako je Ascendum izdao druga pravila specifiéno primjenjiva na pojedine drzave ili podrucja, ta pravila
¢e imati prednost pred ovim Pravilima.
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10.3 Ograniceni ucinak pravila.
Ova Pravila nece biti tumacena niti konstruirana na nacin da ijednom pojedincu daje prava veéa od
onih na koje bi ta osoba imala pravo pod primjenjivim pravom i drugim obvezujuéim sporazumima.

11.0 Mjerenje uskladenosti.

11.1 Procjena trenutne uskladenosti.

Koordinator zastite podataka ce ustanoviti raspored revizije o uskladenosti zastite podataka i
implementirati ju za sve poslovne jedinice. Koordinator zastite podataka, ¢e u suradnji s poslovnim
jedinicama razraditi plan i program za ispravljanje bilo kakvih uocenih manjkavosti unutar fiksnog i
razumnog vremena.

11.2 Godisnja revizija zaStite podataka.

Svaka poslovna jedinica ¢e godisnje revidirati svoju zbirku podataka, obradu i sigurnosne postupke.

Ova godisnja revizija e se sastojati od najmanje sljedecega:

11.2.1 Poslovna jedinica ée ustanoviti koje Osobne podatke poslovna jedinica prikuplja ili namjerava

prikupiti, svrhe prikupljanja i obrade podataka, sve dodatne dopustene svrhe, stvarno koristenje

podataka, postojanje i doseg bilo kojih pristanaka Ispitanika na takve aktivnosti, bilo koje pravne

obveze vezane uz prikupljanje i obradu takvih podataka, i doseg, samodostatnost i implementaciju

statusa sigurnosnih mjera.

11.2.2 Poslovna jedinica ¢e odrediti koje Osobne podatke ima u ru¢nim sustavima koji predstavljaju

,relevantne sustave arhiviranja“.

11.2.3 Poslovna jedinica ¢e identificirati sve prijenosnike Osobnih podataka u njenom posjedu ili pod

njenom kontrolom. Poslovna jedinica ¢e odrediti gdje su prijenosnici locirani, svrhu prijenosa, koje

fizicke, tehnicke i proceduralne sustave su uspostavili kako bi odrzavali u najmanju ruku postojecu

razinu zastite podataka i kako bi sprijecili ili kontrolirali buduée prijenose.

11.2.4 Informacije prikupljene u ovoj godisnjoj reviziji ¢e biti dostavljene Koordinatoru zastite

podataka na pregled i poduzimanje prikladnih radnji ukljucivo, bez ogranicenja, sljedede:

e Izrada preporuka za unaprjedenje pravila i procedura kako bi se unaprijedila uskladenost s ovim
pravilima i primjenjivim pravom.

12.0 Implementacija.

12.1 Objava.
Ova pravila ¢e biti dostupna zaposlenicima kroz Odjel ljudskih resursa ili putem drugih sredstava
obavijesti koja sredstva Koordinator zastite podataka utvrdi prikladnima.

12.2 Datum stupanja na snagu.

Ova Pravila su usvojena 1. svibnja 2018. godine. Koordinator zastite podataka ¢e, u suradnji s
Poslovnim jedinicama, razviti vremenski tijek i program za implementaciju ovih Pravila. Taj program
implementacije ¢e ukljucivati rjeSavanje bilo kojih sukoba izmedu ovih Pravila i drugih postojecih
pravila.

12.3 Revizije.

Ova Pravila se mogu revidirati u bilo kojem trenutku. Obavijesti o znadajnim revizijama ¢e biti
pruzene zaposlenicima kroz Odjel ljudskih resursa i ostalim osobama kroz prikladne mehanizme koje
odabere Koordinator zastite podataka.
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13.0 Sponzor.

Sponzor ovih Pravila je Koordinator zastite podataka. Koordinator zastite podataka je odgovoran za
odrzavanje i tocnost ovih Pravila. Bilo koja pitanja vezana za ova Pravila trebaju biti usmjerena
Koordinatoru zastite podataka.

14.0 Cuvar.

Cuvar ovih Pravila je Koordinator zastite podataka. Svaki menadzer poslovne jedinice je odgovoran
za implementaciju Pravila. Sva pitanja vezana za implementaciju ovih pravila trebaju biti usmjerena
Koordinatoru zastite podataka.

15.0 Odvojivost.

Kada god je to moguce, svaki Odjel ovih Pravila ée se tumaciti na nacin da bi bio valjan u odnosu na
primjenjivo pravo, ali ako bilo koja odredba bude zabranjena ili nevaljana, takva odredba ¢e se
smatrati bez uc¢inka samo u mjeri u kojoj je zabranjena odnosno nevaljana, bez da povlaci nevaljanost
ostatka te odredbe ili nevaljanost ostalih odredaba ovih Pravila.

16.0 Druga Ascendum pravila

e Ascendum pravila ponasanja
e Ascendum smjernice za pravo trziSnog natjecanja

17.0 Rjecnik

17.1 Pristanak znaéi ,,bilo koji slobodno dan specificiran i informiran indicij volje kojim Ispitanik daje
do znanja svoju suglasnost za obradu Osobnih podataka koji se odnose na njega.” Rijeci ,daje do
znanja“ znace da mora postojati neki oblik aktivnhe komunikacije izmedu stranaka. U tom smislu, puko
ne odgovaranje komunikaciji Ascenduma ne mozZe imati znacenje pristanka. UnatoC tome, pristanak
se moze zadobiti na vise nacina. Oni mogu ukljucivati odredbe u ugovorima o radu, kucice za
popunjavanje na odgovorima za formulare prijave ili kupnje, i kuéice za oznacavanje na online
formularima gdje se unose Osobni podaci. U vecini zemalja Europske Unije, pristanak obradi
Osjetljivih osobnih podataka mora biti izri¢it i nedvosmislen. Ovo u pravilu znadi da je potreban
odreden oblik specificnog, aktivnog pristanka (vidi Odjel 17.7. ,opt-in“ pristanak). Postoji veca
raznolikost u nacionalnim pristupima kada dolazi do odlucivanja $to ustanovljuje pristanak za obradu
drugih vrsta Osobnih podataka. Neke nadleZnosti koriste manje restriktivan pristup, i prihvaéaju
koncept implicitnog pristanka (vidi Odjel 17.8 ,,opt-out” pristanak”) u ograni¢enim okolnostima. Za
svrhu Ascendumove uskladenosti, i u interesu jedinstvenih Pravila koja ¢e biti prihvatljiva u svim
drZzavama izvan Europske Unije, Ascendum ¢e pratiti ,,opt-in“ formu aktivnog pristanka. Pristanak je
ogranicen za specificne svrhe koje su objavljene pojedincu. Daljnje obavijesti i pristanak je potreban
za nove aktivnosti obrade koje prekoracuju one za koje je pristanak izvorno dan. U kontekstu
aktivnosti sakupljanja novih podataka za koje pristanak nije bio ranije dan, dodatni pristanak je
potreban. Tako, ako su podaci prikupljeni pod izvornim pristankom naknadno nadodani ostalim
podacima u svrhu prijenosa nadodanih podataka tre¢im osobama i/ili preko mora, izvorni pristanak
vjerojatno nije pokrio ovu kasniju aktivnost, te zahtijeva dodatni pristanak specifican za novo
koristenje podataka. U slucaju Osjetljivih podataka, sva europska prava se slazu oko ,opt-in“
pristupa. Pristanak Ispitanika mora biti dostavljen Ascendumu prije nego bilo koja obrada nastupi,
osim ako se primjenjuje iznimka. One ukljucuju obradu podataka koju nalaZe radno pravo, slucajeve u
kojima je nemogudée da Ispitanik da suglasnost i slucajeve gdje su podaci koji se obraduju javna
informacija ili informacija uglavnom namijenjena za javnost. Pojedine drZave mogu pruZiti dodatne
iznimke iz razloga znatnog javnog interesa. Bilo koja obrada osjetljivih osobnih podataka koja nije
potrebna za pravilno poslovno djelovanje Ascenduma mora biti izbrisana.
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17.2 Podatak (bilo da ima ili nema veliko prvo slovo) kada se koristi u ovim Pravilima ée znaditi

informaciju koja (alternativno):

e se obraduje putem opreme koja djeluje automatski u odgovoru na upute koje su dane za tu
svrhu;

e se snimas namjerom da ce se obradivati sredstvima takve opreme;

e se snima kao dio relevantnog sustava arhiviranja ili s ciliem da ¢e salinjavati dio relevantnog
sustava arhiviranja;

e ne spada niti pod jedno od navedenoga, ali tvori dio lako pristupaénog zapisnika koji pokriva
pojedinca. Podatak stoga ukljucuje bilo koji digitalni podatak kompjutora ili automatske opreme,
i bilo koju ru¢nu informaciju koja je dio odnosnog sustava arhiviranja.

17.3 Voditelj obrade oznacava osobu koja (samostalno ili s drugima) odreduje svrhe i nacin na koji
se bilo koji Osobni podatak obraduje ili ¢e biti obraden. Opéenito, Ascendum ¢e biti Kontrolor
podataka, iako moZe postojati vise od jednog kontrolora podataka unutar grupe tvrtki ako lokalni
uredi, podruznice ili povezani uredi unutar grupe uZivaju odredenu razinu autonomije u odnosu na
obradu osobnih podataka koje koriste.

17.4 lzvrsitelj obrade oznadava bilo koju osobu, osim zaposlenika Kontrolora podataka, koja
obraduje podatke u ime Kontrolora podataka.

17.5 Ispitanik oznacava osobu na koju se podaci odnose. Ispitanici ukljucuju korisnike i korisnike
interneta, pojedince na popisu kontakata/e-poste ili marketinske baze podataka, zaposlenike,
izvodace i dobavljace.

17.6 EU osobni podaci podrazumijevaju Osobne podatke koje prikuplja ili obraduje subjekt osnovan
u drzavi €lanici Europske unije ili koji je obraden na opremi koja se nalazi u drZavi ¢lanici Europske
unije, osim za obradu koja se sastoji isklju¢ivo od prijenosa osobnih podataka.

17.7 Opt-in se odnosi na sustav putem kojeg kontrolori podataka dobivaju specifican pristanak od
Ispitanika prije nego $to se osobni podaci Ispitanika obraduju ili na neki drugi nacin koriste za
odredenu svrhu.

17.8 Opt-out se odnosi na sustav putem kojeg kontrolori podataka smatraju da je pristanak dan,
osim ako Ispitanik izri¢ito ne odluci odbiti da se njegovi osobni podaci obraduju ili na neki drugi nacin
koriste za odredenu svrhu od strane kontrolora podataka.

17.9 Osobni podatak oznacava podatke koji se odnose na Zivuéeg pojedinca koji se moze
identificirati iz tih podataka ili od onih podataka i drugih informacija koje posjeduju ili je vjerojatno da
¢e dodi u posjed, Kontrolora podataka ili Obradivaca podataka.

17.10 Obrada obuhvada Siroki spektar poslova koji se odnose na podatke, ukljuéujuéi dobivanje,
snimanje ili drZanje podataka ili obavljanje bilo kakvih operacija ili skupa operacija na podacima,
uklju€ujudi:

¢ Organizaciju, prilagodbu ili izmjenu;

¢ objavljivanje putem prijenosa, diseminacije ili na drugi nacin; i

¢ uskladivanje, kombinaciju, blokiranje, brisanje ili unistavanje.

17.11 Relevantni sustav arhiviranja oznacava bilo koji skup podataka koji se odnose na pojedince,
bilo da se ¢uvaju u rucnim ili elektronskim datotekama, strukturiranim, bilo na temelju pojedinosti
pojedinaca, ili prema kriterijima koji se odnose na pojedince, tako da su specificne informacije vezane
za odredenu osobu lako dostupne. Stoga se svaka digitalna baza podataka i/ili organizirane rucne
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datoteke koje se odnose na potencijalno identificirane Zivotne pojedince spadaju u doseg zakona i
propisa o zastiti podataka, dok baza podataka Cistih statistickih ili financijskih podataka (koje se ne
mogu izravno ili neizravno povezati s pojedincima koji se mogu identificirati) ne¢e spadati u taj doseg.

17.12 Osjetljivi podaci ozna¢avaju Osobne podatke koji sadrze informaciju o Ispitaniku:

e Njegovoj rasi ili etnickom podrijetlu;

e Vjerskim uvjerenjima ili drugim uvjerenjima sli¢ne prirode;

Politickim uvjerenjima;

Fizickom ili mentalnom zdravlju odnosno stanju;

e Spolnoj povijesti ili orijentaciji;

e Clanstvu u trgovinskim sindikatima;

e Pocinjenju ili navodnom pocinjenju bilo kakvog prekrsaja i povezanih sudskih postupaka.

17.13 Tehnologija

se treba tumacditi Siroko i uklju€uje bilo koji nacin prikupljanja ili obrade podataka, ukljucujuci, bez
ogranicenja, racunala i mreze, telekomunikacijske sustave, uredaje za snimanje videozapisa i zvuka,
biometrijske uredaje, televiziju zatvorenog kruga itd.

18.0 Primjeri

18.1 Primjer A —Koordinator zastite podataka — glavni sluzbenik za uskladivanje
Glavni sluzbenik za uskladivanje - Ascendum Worldwide:

tbd

Koordinator za zastitu podataka — Ascendum CEG:

tbd
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Il. Proceduralni imenik zastite podataka

1. Ascendum Central Europe GmbH — Ascendum Baumaschinen Osterreich GmbH

Detaljni proceduralni imenik molimo da pronadete na sljede¢em LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum TraZiti i naéi adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrZavanja 24.9.2017 09.02.2018 Ascendum OdrZavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumacdenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Koristi

Central Europe

2. Ascendum Stavebne stroje Slovensko s.r.o.
Detaljni proceduralni imenik molimo da pronadete na sljedec¢em LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum Traziti i naéi adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrZavanja 24.9.2017 09.02.2018 Ascendum OdrZavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumadenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Kkoristi

Central Europe
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3. Ascendum Stavebni stroje Czech s.r.o.
Detaljni proceduralni imenik molimo da pronadete na sljedecem LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum TraZiti i naci adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrZavanja 24.9.2017 09.02.2018 Ascendum OdrZavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumacdenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Kkoristi

Central Europe

4. Ascendum Epitégépek Hungéria Kereskedelmi Kft.
Detaljni proceduralni imenik molimo da pronadete na sljede¢em LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum TraZiti i na¢i adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrzavanja 24.9.2017 09.02.2018 Ascendum Odrzavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumadenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Kkoristi

Central Europe
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5. Ascendum gradevinski strojevi Hrvatska d.o.o.

Detaljni proceduralni imenik molimo da pronadete na sljede¢em LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum TraZiti i na¢i adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrZavanja 24.9.2017 09.02.2018 Ascendum Odrzavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumacdenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Koristi

Central Europe

6. Ascendum Machinery s.r.l.

Detaljni proceduralni imenik molimo da pronadete na sljede¢em LINK-u:

Opis Djelatnici Svrha Prijenos izvan EU? Osjetljivi podaci
obrade
Broj ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne
aktivnosti stvaranja aZuriranje
obrade
1 Proces apliciranja 24.9.2017 09.02.2018 Ascendum Traziti i naéi adekvatne kandidate Ne Ne
Central Europe
2 Pristupanje 24.9.2017 09.02.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da
Central Europe
3 Postupak odrzavanja 24.9.2017 09.02.2018 Ascendum Odrzavati osobne podatke unutar potrebnih sustava Ne Da
podataka Central Europe
4 Postupak razvoja 24.9.2017 09.02.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim institucijama NE Ne
zaposlenika Central Europe
5 Program evaluacije i 24.9.2017 09.02.2018 Ascendum Evaluacija podataka, usporedba razvoja, interpretacija Ne Ne
tumacdenja podataka Central Europe
6 Postupak specijalne 24.9.2017 09.02.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice zaposlenika Ne Ne

Kkoristi

Central Europe
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7. Javni proceduralni imenik
Zakonom o zastiti podataka propisano je da Koordinator zastite podataka mora staviti sljedece
informacije na raspolaganje:

. Naziv nadleznog tijela

. Voditelj nadleznog tijela

. Adresa odgovorne vlasti

. Namjena svrhe prikupljanja, obrade ili uporabe podataka

. Opis grupa zainteresiranih osoba i kategorija podataka ili podataka u tom smislu
. Primatelji ili kategorije primatelja, koji se mogu obavijestiti o podacima

. Standardni rokovi za brisanje podataka

. Planirani prijenos podataka u treée zemlje

0 N O U WN B

Javni proceduralni imenik pripremit ¢e se za svaku tvrtku unutar Ascendum Central Europe Grupe i
bit ¢e objavljen na sljede¢im web stranicama:

www.ascendum.at

www.ascendum.hr

www.ascendum.hu

www.ascendum.cz

www.ascendum.sk

www.ascendum.ro

Detaljni proceduralni imenik molimo da pronadete na sljede¢em LINK-u:

Primjerak austrijskog javnog proceduralnog imenika:

A ASCENDUM

Javni proceduralni imenik

Zakon o zastiti podataka (DSG) nalaZe da ¢e Koordinator zastite podataka uciniti sljedece podatke dostupnima
sukladno ¢lanku 26 DSG:

1. Ime odgovorne vlasti:
Ascendum Central Europe GmbH (CEQG)
Ascendum Baumaschinen Osterreich GmbH (ABO)

2. €elnik odgovornog tijela
CEG: Predsjednik i izvrsni director: Dr. Thomas Michael Schmitz
ABO: Direktor uprave: Dr. Thomas Michael Schmitz

3. Adresa odgovornog tijela:
Ascendum Central Europe GmbH, Grafenholzweg 1
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Ill. Zastita podataka — ugovori usluge privatnosti podataka

1. Ugovor o uslugama prema opcoj uredbi o zastiti podataka
Detaljan ugovor o uslugama sukladno opcoj uredbi o zastiti podataka moZete nadi na sljede¢em LINK-
u:

Ugovor o uslugama prema opcoj uredbi o zastiti podataka
zakljuc¢en izmedu

u daljnjem tekstu ,Kompanija“

u daljnjem tekstu ,,Dobavljac”

Aneks
Ovaj aneks ureduje obveze Stranaka vezane za zastitu podataka koja je posljedica Sirine obrade osobnih
podataka u ime kako je definirano u detalje u Sporazumu

Odnosit ¢e se na sve aktivnosti unutar dosega Sporazuma i vezane uz Sporazum, u odnosu na kontekst u kojem
Dobavljac, njegovi zaposlenici ili podizvodacdi mogu dodi u doticaj s osobnim podacima Kompanije i podacima
koje vrijedi zastititi

Ugovor o uslugama prema opcoj uredbi o zastiti podataka mora se prilagoditi potrebama odredenog
ugovora s bilo kojim dobavljatem ili bilo kojom drugom osobom koja radi s podacima osoblja
Ascendum grupe.
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2. Ugovor o privatnosti podataka — zastiti podataka unutar Kompanije
Preusmjeravajuci se na sljedecu organizacijsku strukturu Ascendum grupe Sirom svijeta, stvoren je ugovor o zastiti podataka i podacima o zastiti podataka
medu tvrtkama kako bi se osigurala pravna i pravilna obrada svih podataka o osoblju pod Ascendum Central Europe Group.

Ascendum 5.A.

I

Central Europe GmbH

{ | t { | l—‘—l

Ascendum B cendum Ascendum Az o mdum Ao ndum Ascendum

Portugal Espana UsA Tiirkiye Mexico Machinery SRL Eh-tzrr:irh.:;:il:ﬂ

3 T =@l X

¥ h 4 ¥ ¥

Ascandum
AECandum
Aacandum Ascandum Epltdgapak
stavsbni = troje Stavetné strojs 9:1;‘;";““' Hungaria
Cracharo Slovanako 8.1.0. e Kerseksdsim

he Em L —

Detaljan Ugovor o privatnosti podataka — zastiti podataka unutar Kompanije mozZete nadi na sljede¢em LINK-u:
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IV. Vodi¢ za postupanje u slu¢aju povrede podataka®

Provjerite jesu li drzavne vlasti za zastitu podataka imale bilo kakve rokove do kada nacionalno
drustvo mora obavijestiti nacionalna tijela za zaStitu podataka o ozbiljnim povredama podataka.
Treba uzeti u obzir sljedeée Cimbenike prilikom odlucivanja hoce li se prijaviti povreda drZzavnim
tijelima za zastitu podataka:

1.0 Procedura

Ovaj plan odgovora na krsenje podataka (Plan odgovora) odreduje postupak koji osoblje Ascenduma
treba postivati u slu¢aju da kod Ascenduma dode do povrede podataka ili u sluéaju sumnje da je
doslo do povrede podataka.

Do povrede podataka dolazi kada se osobni podaci (definirani u I. 17.9 Osobni podaci) gube ili su
podvrgnuti neovlastenom pristupu, izmjeni, koristenju ili otkrivanju ili nekoj drugoj zlouporabi.
Osobni podaci odnose se na podatke koji identificiraju ili razumno identificiraju pojedinca.

Takoder ¢e doéi do povrede podataka kada se zasticeni podaci Ascenduma protupravno koriste ili
otkrivaju. "Zasti¢eni podaci Ascenduma" obuhvacaju Siri raspon informacija od "osobnih podataka"
jer uklju€uje informacije o svim entitetima, a ne samo o pojedincima.

lako se proces naveden u ovom Planu odgovora odnosi na sve povrede podataka, vazno je
napomenuti da u nekim slu¢ajevima odredbe o tajnosti mogu postaviti stroze standarde Ascendumu
od onih sadrzanih u ovom Planu odgovora. Dakle, ako povreda uklju¢uje "zasticene informacije
Ascenduma", plan odgovora i zakonodavstvo moraju se razmatrati zajedno.

Takoder je vazno napomenuti da su razna nacionalne tijela za zastitu podataka zabrinuta samo zbog
povreda osobnih podataka. Povrede podataka koje uklju¢uju "zasti¢ene informacije Ascenduma" koje
nisu "osobne informacije" ne moraju biti prijavljene razli¢itim drzavnim tijelima.

Sukladnost s Planom odgovora osigurat ¢e da Ascendum pravodobno moZe zadrZati, procijeniti i
reagirati na povrede podataka u zadanom vremenu kako bi ublaZio potencijalnu Stetu pogodenih
osoba.

Ovaj plan:
a. utvrduje uloge i odgovornosti osoblja;

b. utvrduje kontakt podatke odgovarajucéeg osoblja u sluc¢aju povrede podataka; i
c. navodi postupak koji ¢e se slijediti u slucaju povrede podataka

1.1 Ascendum djelatnik obavjestava direktora

Odmah obavijestite svog direktora o sumnji na povredu podataka. Snimite i savjetujte svog ravnatelja
o vremenu i datumu otkrivanja sumnje postojanja povrede, o vrsti informacija koje su ukljuc¢ene, o
uzroku i opsegu povrede te o kontekstu informacija o kojima je rijeC i o povredi.

2
“Australska komisija za neprofitne i dobrotvorne (AU), https://www.acnc.gov.au/ACNC/Publications/Procedure PDFs/OP databreach.aspx?Template Type=P
, zadnji put pristupljeno 27.04.2018, u 11:45”
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1.2 Direktor procjenjuje povredu

Direktor mora procijeniti i utvrditi je li doSlo do povrede podataka. Ako direktor ima bilo kakvu
sumnju da je doslo do povrede, direktor mora odmah obavijestiti odvjetnika i izvrSnog direktora.

1.3 Izvr$ni direktor (i ostali relevantni direktori) procjenjuju ozbiljnost povrede

U nekim sluc¢ajevima manje povrede se mogu razrijeSiti na razini direktora. Ako se na razini direktora
rieSavaju manje povrede, moraju se zabiljeziti sljededi podaci:

a. opis povrede ili sumnje na povredu;

b. radnje koje poduzima ravnatelj ili ¢lan osoblja Ascenduma kako bi se rijeSio povreda ili sumnja na
povredu;

c. ishod tog djelovanja;

d. potpis izvrSnog direktora da se ne trazi daljnja akcija; i

e. potvrdu da je incident zabiljeZzen u Ascendumovom zapisniku incidenata povreda podataka.

Zapis se mora spremiti s mapom ispod sljedeéeg LINK-a:

Ako je povreda ozbiljna, mora se odmah proslijediti Ekipi za odgovor na povrede podataka

1.4 Ekipa za odgovor na povredu podataka
kontakt osobe:
Koordinator zastite podataka:

Austria
tbd, +43 664 / 851 0669,

Ekipa za odgovor ukljucuje:

Pravna sluzba:

Austria

Pressl Endl Heinrich Bamberger Rechtsanwalte GmbH

Dr. Christoph Bamberger, +43 662 / 82 70 70, office@pehb.at
Dr. Johannes Neumann, +43 662 / 82 70 70, office@pehb.at
Informaticki tehnicari:

Austria

Leonhard Haberpointner, +43 664 / 967 24 23, leonhard.haberpointner@ascendum.at
Franz Wallinger, +43 664 / 921 3602, franz.wallinger@ascendum.at

Komunikacije:

Austria
Matthias Auer, +43 664 / 260 34 29, matthias.auer@ascendum.at
Johannes Bockl, +43 664 / 851 06 69, johannes.boeckl@ascendum.at

Hrvatska
Gordana Bozicek, +38 5 16 59 4336, gordana.bozicek@ascendum.hr 26
Mirza Juri¢, +38 5 16 59 4330, mirza.juric@ascendum.hr
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Nije nuzno da svi ¢lanovi tima za odgovor budu ukljueni u sve odgovore na povrede podataka.
Medutim, ako je uprava bila pogodena ili je bila uklju¢ena u povredu ili gdje uprava moze pomodi u
ublazavanju Stete uzrokovane povredama, u odgovor se mora ukljuciti navedeni ili delegirani
primarni ili sekundarni kontakt.

2.0 Proces:

Nakon sto se predmet proslijedi ekipi za odgovor, mora se slijediti postupak naveden u nastavku.
Ekipa za odgovore mora raditi u dogovoru s lzvrsiteljima u odgovoru na povredu. Svaka povreda se
mora rjesavati od slucaja do slucaja, poduzimajuéi procjenu rizika koji su ukljuceni i koriStenje te
procjene rizika kao osnova za odlucivanje o aktivnostima koje ¢e se poduzeti u danim okolnostima.

Postoje Cetiri kljucna koraka koje valja razmotriti kada se reagira na povredu ili sumnju na povredu.
Opcenito, koraci 1-3 se trebaju provoditi istodobno ili u uskom slijedu.

Korak 1: Ograniciti povredu i napraviti preliminarnu procjenu
Korak 2: Procijeniti rizike povezane s povredom

Korak 3: Obavijest

Korak 4: Sprijeciti buduce povrede

2.1 Korak 1: Ograniciti povredu i napraviti preliminarnu procjenu

Nakon Sto je otkrivena povreda podataka, potrebno je poduzeti radnje kako bi se odmah sprijedila.
Na primjer, zaustaviti neovlasteno postupanje, povratiti zapise ili iskljuciti sustav koji je probijen.

Pokrenite preliminarnu procjenu

Brzo se pokrenite i postavite nekoga da vodi poletnu istragu. Ta osoba mora biti odgovarajuce
kvalificirana i imati dovoljno ovlasti za provodenje pocetne istrage. U nekim slu¢ajevima, to moze biti
¢lan Ekipe za odgovor. U drugim slucajevima, to ée biti osoba koja je najprikladnije kvalificirana za
provodenje pocetne istrage (kako su odredili ¢lanovi Ekipe odgovora).

U nekim situacijama bit ¢e potrebno sastaviti ekipu koja ukljucuje predstavnike odgovarajucih
podrucja Ascenduma za provodenje preliminarne procjene.

Prilikom izrade preliminarne procjene treba obratiti paznju na sljedeca pitanja:

a. Koje informacije povreda obuhvaca?

b. Koji je bio uzrok povrede?

c. Koja je razina povrede?

d. Koje su Stete (na pogodene osobe) koje bi mogle biti uzrokovane povredom?
e. Kako se povreda moZe ograniciti?

2.2 Korak 2: Procijeniti rizike povezane s povredom
Sljededi ¢imbenici su vazni pri procjeni rizika:

a. Vrsta ukljucenih informacija
i) Jesu li to osobni podaci ili zasti¢eni podaci Ascenduma?
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ii) Stvara li vrsta podataka koja je oStec¢ena vedi rizik od Stete?
iii) Tko je pogoden povredom?

b. Odredite kontekst zahvacenih informacija i povreda
i) Koji je kontekst informacija koje su uklju¢ene?
ii) Koje su stranke stekle neovlasteni pristup zahvaéenim informacijama?
iii) Je li bilo drugih povreda koje bi mogle imati kumulativni u¢inak?
iv) Kako se informacije mogu koristiti?

c. Utvrdite uzrok i opseg povrede
i) postoji li rizik trajnih povreda ili daljnje izloZzenosti informacija?
ii) Postoje li dokazi o kradi?
iii) Jesu li informacije adekvatno Sifrirane, anonimne ili na drugi nacin nisu dostupne?
iv) Koji je bio izvor povrede? (rizik od zla mozZe biti manji ako je izvor povrede slucajan, a ne
namjeran)
v) Jesu li podaci povraéeni?
vi) Koji su koraci ve¢ poduzeti kako bi ublazili Stetu?
vii) Je li to sustavni problem ili izolirani incident?
viii) Koliko je osoba pogodeno povredom?

d. Procijenite rizik Stete pogodenih osoba
i) Tko je primatelj informacija?
ii) kakva Steta osobama moZe proizadi iz povrede?

e. Procijenite rizik od drugih Steta
i) druge mogude Stete, ukljucujuci i nasu organizaciju koja je pretrpjela povredu. Na primjer:
(1) gubitak povjerenja javnosti
(2) narusenje reputacije
(3) Pravna odgovornost
(4) Krsenje odredbi o tajnosti

Temeljita procjena rizika pomodi ée Ascendumu u odredivanju odgovarajuceg tijeka akcije.

2.3 Korak 3: Obavijest

Odlucivanje hoce li se obavijestiti pojedince ili subjekte koji su pogodeni. Opcenito, ako krienje
podataka stvara pravi rizik od teSke Stete nekoj osobi, oStecenu osobu treba obavijestiti. Klju¢no
razmatranje je da li je obavijest neophodna kako bi se izbjegla ili ublaZila ozbiljna Steta pogodenoj
osobi.

Razmotrite sljedece Cimbenike:

a. Koji je rizik od teske Stete osobi kako je utvrdeno u koraku 2?

b. Koja je mogucénost osobe da izbjegne ili ublazi mogucu Stetu ako se obavijesti o povredi (uz korake
koje je poduzela organizacija)?

c. Cak i ako osoba ne bi mogla poduzeti korake kako bi popravila situaciju, jesu li informacije
ugrozene osjetljive ili je vjerojatno da bi izazivale ponizavanje ili neugodnost?

d. Koje su zakonske i ugovorne obveze obavjestavanja i koje su posljedice obavijesti?

Postupak obavjestavanja

Opcenito, obavijest se treba obaviti ¢im je to razumno moguce. Medutim, u nekim sluc¢ajevima,
odgoda moze biti potrebna. Obavijest bi trebala biti izravna - telefonom, pismom, e-poStom: ili
osobno, zahvacenim pojedincima.
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Neizravna obavijest, bilo putem web stranica, objavljenih obavijesti ili medija, moZe se obaviti samo
ako izravna obavijest moZe uzrokovati daljnju Stetu, ako je cijena previsoka ili ako podaci o kontaktu
za pogodene osobe nisu poznati.

Pojedinosti za ukljucivanje u obavijest

Sadrzaj obavijesti ovisi o specificnoj povredi i metodi obavijesti. Medutim, Ascendum preporucuje da
obavijesti sadrze sljedece informacije:

a. opis incidenta;

b. vrsta informacija ukljucenih;

c. odgovor na povredu;

d. pomo¢ koja se pruza pogodenim osobama;

e. drugi izvori informacija namijenjeni za zastitu od krade identiteta ili smetnji s privatnoséu
f. Kontakt podatke o Ascendumui;

g. je li prekrsaj prijavljen regulatoru ili drugim vanjskim kontaktima;

h. pravne posljedice (npr. odredbe o tajnosti);

i. kako pojedinci mogu podnijeti zalbu Ascendumu; i

j- kako pojedinci mogu podnijeti Zalbu Ascendumu (gdje su informacije osobni podaci).

Ostale obavijesti
Takoder moze biti prikladno obavijestiti ostale trece strane, kao Sto su:

a. nacionalna tijela za zastitu podataka.

b. Policija

c. Davatelji osiguranja.

d. Tvrtke s kreditnim karticama, financijske institucije.

e. Strucna ili druga regulatorna tijela.

f. Ostale unutarnje ili vanjske strane koje jo$ nisu prijavljene.

g. Dobavljadi, potrosadi koji imaju izravan odnos s izgubljenim/ukradenim informacijama.

Nacionalna tijela za zastitu podataka snazno poticu tvrtke da prijave ozbiljnije povrede podataka koje
uklju€uju osobne podatke. Treba uzeti u obzir sljedece ¢imbenike prilikom odlucivanja hoée li se
povreda prijaviti drZzavnim tijelima za zaStitu podataka:

a. bilo koji vazec¢i zakon koji moze zahtijevati obavijest;

b. vrstu osobnih podataka ukljucenih i postoji li pravi rizik od ozbiljne Stete proizasle iz povrede;
c. dali je povredom pogoden veliki broj ljudi;

d. jesu li informacije u potpunosti povraéene bez daljnjeg otkrivanja;

e. jesu li obavijesteni pojedinci koji su pogodeni; i

f. ako postoji opravdano oéekivanje da OAIC mozZe primiti prituzbe/upite o povredau.

2.4 Korak 4: Sprecavanje buducih povreda.

Nakon poduzimanja neposrednih koraka za ublaZavanje rizika povezanih s povredom, Ascendum
mora uzeti vremena kako bi istraZio uzrok povrede. Izvrsni direktor Ascenduma mora biti obavijesten
o ishodu istrage, ukljucujuci preporuke:

a. kako poduzeti odgovarajuce promjene u pravilima i postupcima ako je potrebno;

b. po potrebi revidirati prakse izobrazbe osoblja; i

c. ako je potrebno, aZurirati Plan odgovora.
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3.0 Kontrolni popis za prva 24 sata’

1. Snimite datum i vrijeme kada je otkrivena povreda, kao i trenutni datum i vrijeme kada pocinju
napori za odgovor, tj. kada je netko iz Ekipe za odgovore upozoren na povredu.

2. Upozorite i aktivirajte sve u Ekipi za odgovor, ukljucujuéi vanjske resurse, kako biste zapoceli s
izvrSavanjem vaseg procesa.

3. Osigurajte prostore oko podrucja na kojem je doSlo do povrede podataka radi o¢uvanja dokaza.

4. Zaustavite dodatni gubitak podataka. Stavite pogodene strojeve izvan mreZe, ali nemojte ih
iskljuciti niti ispitivati kompjutere dok ne stigne tim forenzicara.

5. Dokumentirajte sve Sto je do sada poznato o povredi: Tko ju je otkrio, tko je to izvijestio, kome je
prijavljeno, tko jos zna za to, kakva je vrsta povrede, $to je ukradeno, kako je ukradeno, koji sustavi

su pogodeni, koji uredaji nedostaju itd.

6. Intervjuirajte one koji su uklju¢eni u otkrivanje krsenja i bilo koga tko bi mogao znati o tome.
Dokumentirajte svoju istragu.

7. Pregledajte protokole koji se odnose na Sirenje informacija o povredi svih sudionika u ovoj ranoj
fazi.

8. Procijenite prioritete i rizike na temelju onoga Sto znate o povredi.
9. Dovedite svoju tvrtku forenziara da zapocne temeljitu istragu.

10. Obavijestite policiju, ako je potrebno, nakon konzultacija s pravnim savjetnikom i viSim
menadZmentom.

3
“Experian Innovation (2012): Vodi¢ za odgovor na povreda podataka, https://iapp.org/media/pdf/knowledge center/Data Breach Response Guide.pdf,
zadnji put pristupljeno 27.04.2018, u 11:45 sati.”
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V. Imenik za brisanje za zaétitu podataka®

Osnovna regulacija zastite podataka temelji se na nacelima dobrog upravljanja informacijama. To
daje ljudima specifi¢na prava u vezi s njihovim osobnim podacima i postavlja odredene obveze nasoj
organizaciji koja je odgovorna za njihovu obradu.

Brisanje osobnih podataka je vazna aktivnost u zastiti podataka. Osobni podaci koji se obraduju u bilo
koju svrhu ili svrhe ne smiju se ¢uvati duze nego Sto je potrebno u tu svrhu ili u te svrhe.

U nekim slucajevima organizacije mogu biti zakonom zatraZene da izbriSu osobne podatke pojedinca.

»,Dobra je praksa da ljudima jasno damo do znanja Sto ¢e se dogoditi s njihovim informacijama kada
zatvore svoj racun, prekinu sporazum o zaposljavanju - tj. hoée li se podaci izbrisati nepovratno ili
jednostavno deaktivirati ili arhivirati. Imajte na umu da ako arhivirate osobne podatke, pravila zastite
podataka, ukljuujuéi prava na pristup Ispitanika, se i dalje primjenjuju na njih. Ako korisnicima
ponudite opciju za brisanje osobnih podataka koje unose, brisanje mora biti stvarno, tj. sadrzaj se ne
smije ni na koji na¢in modi povratiti, na primjer, pristupanjem URL-u s te web lokacije. LoSa je praksa
dati korisniku dojam da je brisanje apsolutno, a zapravo nije. "

1.0 Fizicko brisanje

Sigurno je da bi nasa organizacija trebala biti apsolutno razumljiva kada pojedincima govori o tome
$to znadi brisanje i Sto se zapravo dogada s osobnim podacima nakon $to se izbrisu.

Ova smjernica namijenjena je rjeSavanju problema organizacije kod obavjescivanja ljudi da su njihovi
osobni podaci izbrisani kada su, zapravo, podaci samo arhivirani i mogu se ponovno vratiti.

Takoder je namijenjena poticanju organizacija da stavljaju zastitne mjere na informacije koje su
izbrisane, ali su jo$ uvijek u posjedu organizacije. Ova smjernica odrazava nas opdi stav o brisanju i bit
¢e relevantna za sve tvrtke unutar nase Grupe koje trebaju brisati ili Zele brisati osobne podatke.

2.0 Brisanje i arhiviranje

Postoji znacajna razlika izmedu brisanja podataka nepovratno, arhiviranja podataka na strukturiran,
dohvatljiv nacin ili zadrzavanja kao slucajnih podataka u neispraznjenoj elektronskoj otpadnoj kosari.
Informacije koje se arhiviraju, primjerice, podlijezu istim pravilima o zastiti podataka kao i "Zive"
informacije, iako informacije koje su u stvarnosti inertne su daleko manje vjerojatne da ¢e imati
neposteno ili Stetno djelovanje na pojedinca od informacija koje su Zive.

Medutim realan je pristup, u smislu prepoznavanja da brisanje podataka iz sustava nije uvijek
jednostavna stvar i da je moguce staviti informacije ,izvan upotrebe”, a da se problemi uskladenosti s
podacima o zastiti podataka mogu "privremeno obustaviti" pod uvjetom da su odredene zastitne
mjere ustanovljene:
o podaci su izbrisani bez namjere da ih kontrolori podataka ponovno koriste ili ponovno
pristupaju podacima, ali koji joS uvijek mogu postojati u elektronickom eteru. Na primjer,
mogu biti na ¢ekanju da budu prebrisani s drugim podacima.

4
“ICO Information Commissioner’s Office (2014) https://ico.org.uk/media/for-organisations/documents/1475/deleting personal data.pdf, posljednji puta
pristupljeno 27.04.2018, u 11:45 sati”
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o ove informacije viSe nisu Zive. Kao takve, pitanja o uskladenosti s podacima o zastiti podataka
viSe se ne primjenjuju. (Paralelna situacija moze biti vrecica isjeckanog papirnog otpada, iako
je moguce ponovno sastaviti informacije iz fragmenata, to bi bilo izuzetno tesko i malo je
vjerojatno da bi organizacija imala namjeru to uciniti.)

o podaci koji su trebali biti izbrisani, ali se i dalje odrzavaju u zZivom sustavu, jer iz tehnickih
razloga nije mogude izbrisati te podatke bez brisanja drugih podataka koji se nalaze u istoj
seriji.

o U takvim sluéajevima organizaciji koja drzi informacije se moze zakonom zabraniti da ih
upotrebljava na isti nacin na koji bi mogli upotrebljavati Zive informacije. To se moze dogoditi
ako je sud nalozio brisanje podataka koji se odnose na odredenu osobu, ali to se ne moze
uciniti bez brisanja podataka o drugim pojedincima koji se nalaze u istoj seriji.

3.0 Stavljanje informacija ,izvan upotrebe”

Drzavna tijela za zaStitu podataka ce se uvjeriti da su informacije "stavljene izvan upotrebe", ako nisu
izbrisane, pod uvjetom da ih kontrolor podataka koji ih drzi:
o ne moZe, ili neée pokusati, koristiti osobne podatke kako bi donio informiranu odluku u
odnosu na bilo kojeg pojedinca ili na nacin koji na bilo koji nacin utjece na pojedinca;
o ne daje drugoj organizaciji pristup osobnim podacima;
o okruzuje osobne podatke uz odgovarajuéu tehnic¢ku i organizacijsku sigurnost; i
o se obvezuje na trajno brisanje informacija ako ili kada to postane mogude.
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4.0 Brisanje, Arhiviranje i/ili stavljanje informacija “izvan upotrebe”
Pronadite proceduralni direktorij - izbriSite imenik ispod sljedeceg LINK-a:

Opis obrade Djelatnici Svrha Prijenos izvan Osjetljivi Vremenski rok za brisanje tehni¢ke moguénosti
EU? podaci
Broj aktivnosti ime Datum Posljednje Kontrolor Glavna svrha obrade Da/Ne Da/Ne vremenski raspored Mijera
obrade stvaranja aZuriranje
1 Proces apliciranja 24.9.2017 21.3.2018 Ascendum TraZiti i naé¢i adekvatne kandidate Ne Ne 6 mjeseci nakon apliciranja izbrisat
Central Europe
2 Pristupanje 24.9.2017 21.3.2018 Ascendum Pripreme za pristupanje, pripreme za ugovor o radu Ne Da 7 godina nakon zavrSetka ugovora o radu - blokirano arhiviranje i stavljanje informacija
Central Europe izvan upotrebe
3 Postupak odrzavanja 24.9.2017 21.3.2018 Ascendum Odrzavati osobne podatke unutar potrebnih sustava Ne Da 7 godina nakon zavr$etka ugovora o radu - blokirano arhiviranje i stavljanje informacija
podataka Central Europe izvan upotrebe
4 Postupak razvoja 24.9.2017 21.3.2018 Ascendum Razvoj zaposlenika s vanjskim obrazovnim NE Ne Vanjske obrazovne institucije imaju odgovornost izbrisati ugovor o usluzi
zaposlenika Central Europe institucijama osobne podatke nakon zavrietka programa razvoja
zaposlenika
5 Program evaluacije i 24.9.2017 21.3.2018 Ascendum Evaluacija podataka, usporedba razvoja, Ne Ne ugovor unutar Kompanije Ugovor unutar Kompanije
tumadenja podataka Central Europe interpretacija
6 Postupak specijalne 24.9.2017 21.3.2018 Ascendum Dodatno mirovinsko osiguranje, Dionice Ne Ne ugovor izmedu osiguravatelja i zaposlenika ugovor o usluzi

koristi

Central Europe

zaposlenika
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VI. Prirucnik odrzavanja i provjere kvalitete osobnih podataka

Koordinator za zaStitu podataka provodi postupke i duznosti i moZe usvojiti te mjere i duznosti jer su
promjene potrebne primjenjivim zakonom. Cesto, ali najmanje jednom godi$nje, koordinator za
zastitu podataka provjerava sve postupke i mjere. Nove mjere i programe za osposobljavanje
zaposlenika o pravilima i postupcima zastite podataka predocuje i objavljuje koordinator zastite

podataka.

VI. Dnevnik provjere kvalitete zastite podataka

Dnevnik

Zahtjev - Povreda podataka -

Broj | Datum Aktivnosti obrade

Mjera - Opis mjere

Datum
zakljucenja
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VII. Popis referenca

“Visteon (2013): Medunarodna pravila za zastitu podataka,
https://www.visteon.com/utils/media/privacy.pdf, posljednji put pristupljeno 27.04.2018, u 11:45“

“Experian Innovation (2012): Vodi¢ za odgovor na povreda podataka,
https://iapp.org/media/pdf/knowledge center/Data Breach Response Guide.pdf, posljednji put
pristupljeno 27.04.2018, u 11:45“

“ Australska komisija za neprofitne i dobrotvorne (AU),
https://www.acnc.gov.au/ACNC/Publications/Procedure PDFs/OP_databreach.aspx?TemplateType=
P, posljedniji put pristupljeno 27.04.2018, u 11:45"

“ICO Information Commissioner’s Office (2014) https://ico.org.uk/media/for-
organisations/documents/1475/deleting personal data.pdf, posljednji put pristupljeno 27.04.2018,
u11:45“
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